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Los ciudadanos cada vez mas sensibilizados
por el uso que se hace de sus datos personales

En 2005 las sanciones se incrementan en un 24% a causa,
principalmente, de las reclamaciones de los ciudadanos.

La AEPD, ha destacadn el hecho de que en 2005 se
han producido incrementos en los ejercicios de los
derechos de acceso, rectificacion, cancelaciin y
oposicidn por parte cludadanos. Seqln ha explicado
los datos de 2005 indican que el mayor numero de
reclamaciones afecta, por este orden, a los derechos
de cancelacion y acceso, lo que, a su vez, “indica
que los ciudadanos estdn particularmente
prencupados por conocer qué informacion consta
sobre ellos y porgue la misma sea eliminada de los
ficheros".

Asimismo, ha resattadn el hecho de que |a inscripeion
de ficheros en el Registro General de Proteccion de
Datos, drgann integrado en la AEPD cuya mision es
narantizar el derecho de informacian de los
ciudadanos a poder conocer quién puede estar
tratando sus datos v para que finalidad, haya
experimentado un incremento ded 40% sobre el ano
anterior, Destaca & incremento de la inscripeidn por
parte profesionales y PYMES, y el hecho de que mas
de 7A0.000 civdadanns hayan ejercido este derecho
de informacion o de consulta a dicho regstro,
Para AEPD “&n la medida en gue la LOPD obliga a
todos los responsables, piblicos o privados, a
nitificar sus ficheros, el Registro es, al mismo tiempo,
un indicador sobre el nivel de conocimiento y
cumplimignto de la normativa de proteccion de
datos”.

Sequn datos recogidos en la Memoria en 2005, se
inscribieron 145,205 ficheros, alcanzindose, a 31
de diciembre de 2005, el nimero total de
inscripoiones de 650,733, (598.916 privados y
51.817 pablicos) v, una inscripcion media de GO0
ficheros al dia. La tasa media anual de crecimiento
de la Inscripcidn de ficheros en los Glmos euatro
anos se ha situado en el 35,75%.
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La actividad de la Subdireccion General de
Inspeccion (inspecciones, procedimientos de
tutela de derechos y procedimientos paor
infraccidn de la LOPD, a responsables publicos
y privados) en el 2004 fuvo un

En la memaoria 2005 se registra un importante
incremento del numero de inspecciones y
procedimientos de declaracion de infraccion a
las Administraciones Plblicas. En 2005 las
actuaciones de investigacldn

incrementa medio del 24%, an
gl 2005 se mantiene la tendencia
de que la mayor parte de |as
actuaciones de Inspeccidn
iniciadas son consecuencia de
reclamaciones de los
ciudadanos, si bien las iniciadas
como consecuencia de
informaciones en medios de
comunicacion ascienden a 7%
del total,

En total Durante el ano 2005, se
iniciaron 1158 expedientes de
investigacion, 387 de ellos,
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Entre las actividades de
la AEPD que registraron
incrementos mas
significativos en 2005
destacan el niimero de
ficheros inscritos, con
un incremento del 40%
y los procedimientos
sancionadores con un
incremento del 47%.

La cuantia total de las
sanciones en 2005

respecto de las Administraciones
Publicas han ascendido al 9%
del total (el 11% si se anaden
las relacionadas con la actividad
de las fuerzas y cuerpos de
seguridad del Estado) vy, los
procedimientos por infraccidn
de la LOPD se han incrementado
un 86% respecto a 2004 y un
300% en relacion con el afio
2002.

Para AEPD “lo mas preocupants
atin, es que el mayor porcentaje
de infracciones imputadas a las

dieron lugar al inicio de ascendio a 21105.083 Administraciones plblicas sean
procedimientos sancionadores e, la vulneracion del deber de
frente a responsables de . secreto, seguida de las
ficheros de titularidad privaday | Se registra un infracciones en materia de
52 frente a responsables de '““W"“’_*'?l“'ﬁcm seqguridad”,

ficheros de titularidad piblica. g€ Procedimientos de

Ademdas, se iniciaron 579 declaracmda En cuanto distribucion territorial
procedimientos de tutela ge Miraceion en el Sector ., ja¢ actyaciones de 2005 los
derechos, alcanzdndose la cifra Publico. tres primeros lugares los
total de 2176 actuaciones. o= ocupan, tanto en actuacionss

Respecto al ano 2004 |as actuaciones de
inspeccidn inicladas crecen un 18%, y los
procedimientos sancionadores se incrementan
en un 42%.

En relacidn con el desarrollo de esta funcion,
cabe destacar la cuantia de las sanciones del
ano 2005 ascendid a 21.105.083,99 euros.
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previas de inspeceidn, como en procedimientos
de tutela de derechos a responsables de
ficheros privados, las Comunidades de Madrid,
Catalufia y Andalucia, En los procedimientos
sancionadores el orden se mantiene con la
lnica excepcion de la presencia en tercer lugar,
de la Comunidad Valenciana,
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Procedimientos y actuaciones mas relevantes

Resoluciones de la Subdireccion General de Inspeccion de la
Agencia Espainola de Proteccion de Datos

Resolucion R/00095/2005, Procedimiento
AAPP./OD01S/2004, en la que se declard la
vulneracion del deber de secreto respecto de
datos de salud de una Administracion Pablica
porgue, cuando concedia una ayuda sanitaria,
en la transferencia bancaria comunicaba a la
entidad el concepto por el gue se concedia

dicha prestacidn. Por dicha actuacion se declard
la infraccion del art. 10 de la LOPD, tipificada
como muy grave en el art. 44 4 g) de la citada
Ley Orgdnica,

Resolucian R/00366/2005, Procedimiento de
Tutela de Derechos TD/00133,/2005, en el que

Informes de mayor interés emitidos durante
el ano 2005 por el Gabinete Juridico de la
Agencia Espanola de Proteccion de Datos

Por lo gue respecta al deber de informacion
consagrado por el articula 5 LOPD, el informe
111/05 se refiere a los requisitos necesarios
para acreditar su cumplimiento por parte del
responsable del tratamiento. A tal efecto,
teniendo en cuenta lo sefialado por la Sentencia
de la Audiencia Macional de 24 de enero de
2003, de la que se dio cuenta en la
correspondiente Memaoria de la Agencla, se
concluye que serd necesario que el responsable
del tratamiento acredite la realizacion del envia,

lo que seria posible tanto en el caso de que &l
envio se realice por el propio consultante como
en caso de que el mismo se encomiende a una
tercera empresa, que se certifigue de algan
modo la efectiva realizacidn de los envios, y
exista un principio de prueba de que el envio
efectivamente realizado ha llegado a su destino,
lo que podria consegulrse, por ejemplo,
mediante el acceso a las listas de devoluciones
del servicio de correos.

Sentencias

La Sentencia de la Sala de lo Contencioso-
Administrativo de la Audiencia Nacional de 27
de abril de 2005 desestima el recurso
interpuesto contra la resolucion de 24 de marzo
de 2003 dictada por el Director de la Agencia
por la que se desestima el recurso interpuesto
frente a la anterior resolucidn de 24 de enero
de 2003 por infraccion de los articulos 5y 9
de la LOPD.

En cuanto a la sancidn impuesta por infraccion
del articulo 5 de la LOPD |a Sala sostiene que
la garantia prevista en el citado articulo no
puede hacerse efectiva sino sobre la base de
que se informe a aquellas personas a las que
58 soliciten datos personales de que s va a
proceder al tratamiento de dichos datos, siendo
necesario ademas, gue dicha informacidn
pueda ser acreditada, para lo que es
imprescindible que conste de algin modo no
siendo suficiente la informacion oral alegada
por la recurrente. Apova la exigencia de
informacion en el derecho fundamental a la
proteceion de datos reconocido expresamente
en el articulo 18.4 de la Constitucian
considerando que la falta de la debida
informacion a los interesados, o gl hecho de
facilitar una informacién oral gue no estd
acreditada, justifica la sancion impuesta en
este apartado.

Por lo que se refiers a las medidas de seguridad,

la Sala sostiene que no se han cumplido las
obligaciones exigibles por el Reglamento de
Medidas de Seguridad (Real Decreto 994,/1999,
de 11 de junio) al no tener implementado el
registro de incidencias al que se refiere
articulo 10 del Reglamento, ni el registro de
soportes de acuerdo con lo establecido en el
articulo 20 de la misma norma. Constaban en
gl fichero datos sobre discapacidad sin que se
adoptaran las previsiones del articulo 9 de la
LOPD en relacidn con lo previsto en el articulo
24 del Reglamento de Medidas que obliga a
llevar un registro de acceso en relacion a los
datos merecedores de un nivel de seguridad
alto,

La sentencia analiza el concepto de dato de
salud entendiendo que el porcentaje de
discapacidad es un dato relativo a la salud
considerando cualguier forma de discapacidad
conlleva, en & misma, una minusvalia o0 una
disfuncion en el drgano del cuerpo afectado, EI
argumento wtilizado por la parte recurrente
diferenciando entre la causa (la enfermedad)

y el efecto {la situacidn de discapacidad),

carece de base, entendiendo que toda
discapacidad tiene relacion con la salud del
interesado, por lo que los datos que afectan a
esta materia deben gozar de la mayor
proteccidn que se le concede a los datos
relativos a la salud.

la Agencia acordd estimar la reclamacidn
planteada en relacidn al derecho de
rectificacion ejercitado por el interesado, en
relacidn a la incorrecta acentuacion de sus
apellidos, a pesar de que el responsable del
fichero alego que, técnicamente, no era posible
acceder a lo solicitado por éste.
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Implantacion de medidas de seguridad en la empresa

| Importancia del documento de confidencialidad a fimmar por los empleados

£ Qué medidas debe tomar un empresario que cumpla con la LOPD para protegerse ante una actuacién
desleal de un empleado que vulneré la LOPD en perjuicio de los titulares de los datos o de la propia empresa?

Lamentablemente en el caso de denuncia del
titular de los datos, la AEPD abrira el
correspondiente expediente sancionador al
responsable del fichero, es decir |2 empresa, por
o haber tomado las medidas técnicas para evitar
que estas acciones se produzcan: es decir, instalar
sistemas de deteccidn de salidas no autorizadas
de datos o de fiscalizacion de los

De todas formas para evitar este tipo de
supuestos es ciertamente importante la labor
preventiva de la empresa ya que, al fin de cuentas
guien trata los datos de cardcter personal de la
empresa, y actia acorde a la ley o no, son los
trabajadores con lo gue es bdsica la labor
divulgativa de la empresa de la implantacion de
la normativa de proteccion de

ch..__b."l
correos o datos enviados por los “La — datos ¥ las normas de seguridad
empleados. 2 Al gue afectan al desarrollo de sus
implantar las medidas ; i
importante sefialar que el técni que eviten la funciones, Esta obligacion no es

empresanio efectivamente dispone
de medios tecnicos para fiscalizar
practicamente todas las
actividades gue sus trabajadores
realizan en los sistemas de
informacion {uso del correo
electrinico, de la navegacidn en

perdida de informacion™

“La empresa puede
denunciar al trabajador
por ilicito penal del
articulo 197 del CP"

inicamente recomendable sino
también una obligacidn
establecida por el articulo 9.2 del
Reglamento 99419949,

El documento que deben firmar los
empleados en aplicacidn de la

Internet, etc), pero que dichas  “La comunicacion de las  Normativa de proteccion de datos
acciones de control deben llevarse  medidas de seguridad  tiene mucha importancia por dos
a cabo siendo sometidas a un  alos trabajadores es  razones. En primer lugar por que
riguroso examen de una obligacion mediante la firma de este
proporcionalidad con el objetive  establecida en el articulo  documento la empresa comunica
de no invadir el derecho a la 9.2 del RMS" expresamente al trabajador, su
intimidad que la doctrina P deber de confidencialidad sobre

constitucional ha reconocido al trabajador en su
lugar de trabajo.

Es recomendable en este punto que la empresa
denuncie al trabajador por ilicito penal recogido
en el articulo 197.2 del Cadigo Penal ("se apodere,
utilice o modifique, @n perjuicio de tercero, datos
reservados de cardcter personal o famillar de otro
gue se hallen registrados en ficheros o soportes
informdticos, electronicos o telematicos, o en
cualquier otro tipo de archivo o registro publico
o privad") 0 197.3 {"si se difunden, revelan o ceden
a terceros Ios datos™) segln corresponda. Incluso
si la empresa ha tomado las debidas garantias
para fiscalizar las actividades de sus trabajadores
respecto al uso que estos hacen de los medios
tecnoldgicos, seria conveniente que la propia
empresa denunciara al trabajador 2egin el articulo
197.2 GP ya que este tipo gueda colmado con el
mero apoderamiento de los datos, sin que sea
requisito necesario para cumplir con el tipo, su
posterior utilizacidn, El acto ilicito de
apoderamiento de datos personales debe
entenderse cuando el mismo se produce con fines
distintos a los del desarrollo de las obligaciones
|aborales del trabajador. Por tanto el simple acto
de Imprimir una base de datos de clientes con la
intencion de sacarla de las oficinas de ka empresa,
seria suficiente para cumplir con el articulo 197.2,
ya que ese trabajador no estd autorizado a ello y
&l perjuicio de tercero gue el Codigo Penal exige,
se cumpliria, con la correspondiente sancion de
la AEPD).

los datos que conozca en el
gjercicio de sus funciones; en sequndo lugar por
que la empresa puede comunicarle con cardcter
previo al trabajador, y éste aceptar, su capacidad
para controlar, siguiendo principios de
proporcionalidad, el uso que éste hace de los
medios tecnoldgicos. En una situacidn, por tanto,
en que la empresa debe confiar en que el
empleado desarrolle sus funciones atendiendo
al deber de buena fe emanado del contrato laboral,
s basico que en el proceso de implantacion de
la LOPD, se haga firmar a sus empleados un
documento en el sentido v con el contenido
anteriormente sefalados, anticipandose asi a las
consecuencias de sus hipotéticos actos desleales,
con el objetivo de minimizar dichas
consecuencias en forma de sancidn de dichos
actos, reforzando asimismo, una posterior
demanda penal contra el empleado desleal donde
deberd solicitarse, ademas de las sanciones
penales que correspondan, la correspondients
responsabilidad civil derivada de delito, por la
hipotética sancidn de la AEPD.

En el caso que el empleado que realiza los actos
tipicos sefalados, no esté autorizado, a acceder
alos datos personales, lo que se estd produciendo
en este caso, ademds de la correspondiente
infraccion penal, es un incumplimiento de la
empresa de la LOPD, yva que dicha empresa debe
tomar las medidas para gue ese empleado no
tenga acceso a esos datos, ya que no los precisa
para el desarrollo de sus funciones.




